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1. OPIS POSTEPOWANIA

1.1  Uruchamiamy program Sigillum Sign za pomoca ikony na pulpicie: Sigillum Sign

]

-

-
L]

Dla wtascicieli certyfikatow program Sigillum Sign wgrywany jest na komputer
osobisty przez Serwis Desk.

W przypadku uzytkownikéw kluczowych dodatkowego wsparcia udziela
Waldemar Razniak, tel. wew. 66-89, e-mail: certyfikaty.ci@pw.edu.pl

1.1.1  Uruchomi sie program do podpisywania dokumentéw (domys$lnie ustawiony jest
widok prosty). Jezeli dodajemy kolejny podpis (umieszczenie pierwszego podpisu
przedstawione jest w oddzielnej instrukcji). Wybieramy DODAJ KOLEJNY PODPIS
lub przeciggamy plik do srodka wyswietlonej ramki DODAJ KOLEJNY PODPIS.

Sigillum Sign @ @

Widok Rozszerzony

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE
Kliknij (albo przeciggnij | upusé) Kliknij (albo przeciggnij i upusé) Kliknij (albo przeciggnij | upuse)
aby podpisaé plik aby dodaé kolejny podpis aby zweryfikowaé podpisane

pliki

gpwpw | SIGILLUM Wysoki kontrast + Ustawienia + Pomoc » EN

Wersja aplikacji. 1.7.260
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1.1.2  Wyswietla sie okno:

Dodawanie kolejnego podpisu @ @

Wybrane pliki

Brak wybranych plikdw. Przeciggnij pliki w to miejsce

badz kliknij w przycisk "Dodaj plik Wariant  86S (nie zowiera znacznika cz

Dodaj pliki " .
odaj pliki Funkcja skrétu = sHA-256

Typ zobowigzania = &rak

Wysoki kontrast + Ustawienia ¢« Pomoc « EN

g pwpw | SIGl LLUM Wersja aplikacj 1.7.260

Naciskamy Dodaj pliki (otworzy sie eksplorator plikéw i nalezy wskazaé plik, ktory
chcemy podpisaé) lub przeciagamy plik do srodka wyswietlonej ramki.

& = | Dokumenty do podpisu

Narzedzia ghowne Udostepnianie Widok

<« v 4 » Tenkomputer » Pulpit » Dokumenty do podpisu v O O Przeszukaj: Dokumenty do podpisu

Rozmiar

[ Ten komputer A Mazwa h Data modyfikacji Typ
ﬁ Dokumenty
J\ Muzyka

J Ohiekty 3D
| Obrazy
* Pobrane
[ Pulpit
B wideo
i Windows (C:)

Dokument do podpisu.BES.pdf 18.11.2021 11:35 Adobe Acrobat Document 73KB

¥ Sie¢

1 element
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1.1.3  Wybrany plik pojawi sie w wyswietlonym oknie.

Dodawanie kolejnego podpisu @ @

Wybrane pliki (1) L ienia kolejnego podj
Zaznacz wszystkie ~ | [UENEGEYTESREY Dodaj pliki
Dol(urnent oo Wariant | 8es (nie zawiera znacznika ce.. =
podpisu.BES.pdf @
SV (Rl prasdi  usud Funkcja skrétu | sHa-256 -
Rozmiar: 72 kB
Typ zobowigzania = &rak -

Dodaij kolejny podpis

gpwpw | SIGILLUM Wysoki kontrast + Ustawienia + Pomoc s EN

Wersja aplikacji: 1.7.260

1.1.4 Nastepnie naciskamy klawisz: Dodaj kolejny podpis

1.5 Pojawia sie kolejne okno, w ktérym nalezy wybraé¢ karte ,Karta Dark” oraz
odpowiedni certyfikat:

Dodawanie kolejnego podpisu @ @
Wybér certyfikatu podpisu

Wyboérkarty  karta Dark -

certyfikat | Prosze wybraé certyfikat - G)

Prosze wybraé certyfikat

Osoba upowazniona do wystawiania legitymeaci
studenckie] (Certyfikat kwalifikewany)

gpwpw | SIGITUM Ustawienia + Pomoc

Wersjo aplikac)i: 1.7.260
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1.1.6  Nalezy zatwierdzi¢ wybrany certyfikat przyciskiem Dalej

Dodawanie kolejnego podpisu

Wybér certyfikatu podpisu

Wybérkarty  karta Dark -

Uwagal Kontynuacja operacji jest réwnoznaczna ze ziozeniem bezpiecznego podpisu elektronicznego z
wykorzystaniem certyfikaty, zgodnie z zapisami Ustawy z dnia 5 wrzenia 2016 r. o ustugach zaufania
oraz identyfikac]i elektroniczne] oraz Rozporzgdzenia elDAS UE 810/2014 z dnia 23 lipca 2014 1.

Certyfikat = Osobo upowazniona do wystawiania legitymacii. - G)

‘Wystawca certyfikatu: CUZ Sigillum - QCAL

‘Wwazny od 2021-07-14 00:00:00 +0200 Wazny do 2023-07-14 00:00:00 +0200

Ustawienia » Poemoc

ZPWPW | SIGILLUM

Wersja aplikacji. 1.7.260

1.1.7 Nastepnie pojawi sie okno ,WprowadzZ PIN do klucza prywatnego dla wybranego
certyfikatu”

Dodawanie kolejnego podpisu @ @

Wyboér certyfikatu podpisu

Wprowadz PIN do klucza prywatnego dla wybranego certyfikatu

Uwagy .
wykor E
orazig  PIN: I ........ |

Wystg o z
Potwierdz
Wainy

Ustawienia + Pomoc

ZPWPW | SIGILLUM

wersja aplikacji: 1.7.260
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1.1.8 Nalezy zatwierdzi¢ pin/hasto za pomoca klawisza ,Potwierdz”

1.1.9 Pojawia sie kolejne okno ,Konfiguracja graficznego elementu podpisu’. Nalezy
ustawi¢ podpis za pomoca klikniecia na trybik znajdujacy sie po prawej stronie
Sciezki dostepu do pliku z podpisem ustaw podpis

Dodawanie kolejnego podpisu @ @
Konfiguracja graficznego elementu podpisu

Lp. Sciezka do pliku

1 .. Desktop\ Dokumenty do podpisu\Dokument do podpisu.BES.pdf

ustaw podpis

Ustawienia » Poemoc

ZPWPW | SIGILLUM

Wersja aplikacji. 1.7.260
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1.1.10 Pojawi sie nowe okno. Po lewej stronie w czerwonej ramce mamy podglad
dokumentu. Pod nim strzatkami prawo/lewo wybieramy strone na ktérej chcemy
umiesci¢ ramke z podpisem. Z prawej strony zaznaczamy opcje ,umie$¢ dane z
certyfikatu. A nastepnie na podgladzie przycisnietym lewym klawiszem myszy
nalezy narysowac ramke z umiejscowieniem podpisu.

Ustawianie elementu graficznego

[ tryb przesuwania @@@@@ Lokalizacja pliku graficznego:

[] umiesé logo

umiesé dane z certyfikatu
obramowanie do znacznika POF
[[] pokaz zapisany znaeznik
Podglgd pliku graficznego:

podpisany certyfikatem wystawionym dia
Podpisany certyfikater wystawionym waldemar Razniak (Certyfikat kwalifikowany)

dla Waldemar Razniak (Certyfikat Utworzony w dniu: 2021-11-19 T:01:03 +0100
kwalifikowany). Utworzony w dniu
2021-11-18 11:12:40 +0100

e Instrukcja
Podpis Pole Lokalizacia pliku graficznego wskazuje plik, ktéry zostanie utyty do utworzenia
znacznika w dekumencie PGF. Plik graficzny w dowoinym momancie mozesz
Packisany certkstem wystauiony da amienic.
Y ——— y - naciéni lowy
Usworzony w i 021118 110103 40100 praycick myszy w miojscu gdie chcosz uminécit znacznik. Treymajqe praycisk myszy

rozciagni] ebszar znacanika do oczekiwanych rozmiaréw.

Motesz dodad Tnacnik dia wazystiich podpisywanyeh dokumentd 2a pomocq

Jesii cheesz, 2aby w przyseiosci 2nacznik byt wstawiany w 1ym samym misjscu no
dokumentach, po ustawieniu znacznika Kiknij przyciskZapisz pezycie znacznika.

Zapisz pozycje znacznika

c0o W
Zastosu] dia wszystkich dokumentéw

1.1.11 Konczymy naciskajac klawisz ,Zastosuj”
1.1.12 Program wroci do poprzedniego okna.
Dodawanie kolejnego podpisu @ @
Konfiguracja graficznego elementu podpisu

Lp. Sciezka do pliku

1 . Desktop)\ Dokumenty do podplsu\Dokument do podpisu.BES pdf

ustaw podpis

Ustawienia « Pomoc

2PWPW | SIGILLUM

Wersja oplikacii: 17.250

1.1.13 Zatwierdzamy klawiszem ,Dalej”
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Dodawanie kolejnego podpisu @ @

Parametry wykorzystywane do podpisu:

Rodzajoperacji  Nastepny podpis
Wariant  EES (nie zawiera znacznika czasu)
Funkcjaskrétu  SHA-256

Typzobowiqzania  Brak

Wystawca certyfikatu  CUZ Sigillum - QCAI

Mumerseryjny  1924147383046936380
Podmict certyfikatu  Oscba upowazniona do wystawiania legitymacii studenckie] (Certyfikal
Polotenie cortyfikatu  czytnik kart

Ustawienia « Pomoc

ZPWPW | SIGILLUM

Wersja oplikaci: 17.260

1.1.14 Ponownie naciskamy klawisz ,Dalej”
1.1.15 Zostanie wys$wietlone okno zapisu dokumentu na dysku w tym samym miejscu co
plik Zrédtowy. Mozemy zmieni¢ nazwe podpisanego pliku.

¥ Zapiszjako X

1+ > Ten komputer > Pulpit > Dokumenty do podpisu v B O Przeszukaj: Dokumenty do p.

Organizuj v Nowy folder =+ @

|5 Dokumenty A Nazmwa Data medyfikacji Tp Rozmiar

b Muzyia Dokument do podpisu.BES.pdf 18.11.2021 11:35 Adobe Acrobat D... 73KB
J Obiekty 3D

=] Obrazy

4 Pobrane

[ Pulpit

B wideo v o< >

Nazwa pliku: | Dekument do podpisu.BES|pdf -
Zapisz jako typ: | pdf (*.pdf) ~

1.1.16 Otrzymujemy komunikat o podpisaniu pliku. Podpisany plik zostaje opatrzony
podpisem elektronicznym.
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Dodawanie kolejnego podpisu @ @

Przetworzone pliki (1)
O Nazwa pliku Status
O Dokument do podpisu.BES2.pdf Sukces (podpisany poprawnie) @ @ @
prsid:  pobierz  inie
- Ustawienia « Pomoc
ZPWPW | SIGILLUM .
Wersja oplikaci: 17.260

1.1.17 Nowy plik rézni sie od poprzedniego dodatkowym znakiem .BES2.pdf
1.1.18 Potwierdzamy klawiszem ,OK”

1.1.19 Wychodzimy z programu.
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1.1.20 Sprawdzamy w eksploratorze podpisany plik dokumentu. Taki plik po podpisaniu ma
wykonana kopie, a w nazwie pliku dokumentu pojawita sie informacja .BES2.

7 || = | Dokumenty do pedpisu - O X
“ Narzedzia gtéwne Udostepnianie ‘.’\.k %

« v 4 | Tenkomputer > Pulpit » Dokumenty do podpisu v o Praeszukaj: Dokumenty do podpisu
I Ten komputer | Mo Data modyfikacji  Typ Rozmiar
] Dokumenty Dokument do podpisu.BES.pdf 18.11 Adobe Acrobat Document K8

b Muzyka Dokument do podpisu. BES2.pdf 19.11.2021 11:10 Adobe Acrobat Document 105 KB
B Obiekty 3D

=) Obrazy
& Pobrane
I Pulpit
B Wideo

‘L Windows (C:)

b Siec

~

Elementy:2 1 zaznaczeny element. 104 KB =

1.1.21 Ilos¢ wprowadzonych podpisow elektronicznych nie jest limitowana, natomiast
liczba ich reprezentacji graficznych zalezy od iloSci wolnego miejsca na dokumencie.

1.2 Wsparcia technicznego udziela:

Waldemar Razniak
tel. wew.: 66-89

e-mail: certyfikaty.ci@pw.edu.pl



