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INSTRUKCJA

1. OPIS POSTEPOWANIA ;

1.1 Uruchamiamy program Sigillum Sign za pomoca ikony na pulpicie: Sigilltm Sign
(Program dla wtascicieli certyfikatéw wgrywany na komputer osobisty przez Serwis
Desk. W przypadku uzytkownikéw kluczowych dodatkowego wsparcia udziela
Waldemar Razniak)

1.1.1  Uruchomi sie program do podpisywania dokumentéw (domys$lnie ustawiony jest
widok prosty). Jezeli dodajemy pierwszy podpis (dodawanie kolejnego podpisu
przedstawione jest w oddzielnej instrukcji). Wybieramy PODPISZ PLIK lub
przeciggamy plik do srodka wyswietlonej ramki PODPISZ PLIK.

Sigillum Sign @ @

Widok Rozszerzony

PODPISZ PLIK

Klikni] {albo przeciqgni] | upusé)
aby podpisat plik

DODAJ KOLEJNY PODPIS

Kliknij (albo przeciggni] i upuse)
aby dodaé kalejny podpis

WERYFIKUJ DANE
Klikni] {albo przeciggni] | upuse)

aby zweryfikowaé podpisane
pliki

ZPWPW | SIGILLUM

Wysoki kontrast «

Ustawienia « Pomoc « EN
Wersja aplikacji: 1.7.260




Data: Symbol:
10.11.2021r. I-SUP-1

INSTRUI{CI A Wydanie Strona/stron

1.1 226
Instrukcja podpisu elektronicznego dokumentu

112 Wyswietla sie kolejne okno:

Podpisywanie plikéw

Wybrane pliki Ustawienia podpisu elektronicznego

rak wybranych plikéw. Przeciqgnij pliki w to miejsce

cisk "Dodaj pliki™. Profil  Podstawowy -

Dodaj pliki Format XxAdEs

Typ Ctaczajgey

Wariant  BES {nie zawiera znacznika czasu)
Funkcja skrétu  SHA-256

Typ zobowigzania  Braok

Wysoki kontrast « Ustawienia « Pomoc « EN

g DWDW | SIGl LLUM Wersja aplikacji: 1.7.260

Naciskamy DODA] PLIK (otworzy sie eksplorator plikow i nalezy wskazaé plik, ktory

chcemy podpisad)

£ wybierz plik

>
Przeszukaj: Dokumenty do p..

= O @

Data modyfikacji Typ Rozmiar

« - 4 » Ten komputer » Pulpit » Dokumenty do podpisu v | D

Organizuj » Mowy folder

[ Ten komputer Nazwz

[ Dokumenty @ Dokument do podpisu.docx 10.11.2021 12:46 Dokument progra... 12KB
D Muzyka

_J Obiekty 3D

=| Obrazy

; Pobrane

[ Pulpit

m Wideo wl% N

v | wszystkie pliki (%) -

Mazwa pliku: | Dokument do podpisu.doc:

lub przeciggamy plik do srodka wyswietlonej ramki.
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1.1.3  Naciskamy klawisz: Podpisz

Podpisywanie plikéw

Wybrane pliki (1) Ustawienia podpisu elektronicznego

Zaznacz wszystkie ~ | USIEIElelorlely T}

Dokument do podpisu.docx Profil  podstawowy
Status: niepodpisany

Rozmiar: 12 kB prazjdi  usud Format  xAdES

Dodaj pliki

Typ Ctaczajgey
Wariant  BES {nie zawiera znacznika czasu)
Funkcja skrétu  SHA-256

Typ zobowigzania  Braok

Wysoki kontrast « Ustawienia « Pomoc « EN

g Dw Dw | S IGl LLU M Wersja aplikacji: 1.7.260

1.1.4 Pojawia sie kolejne okno, w ktérym nalezy wybra¢ karte ,KartaDark” oraz
odpowiedni certyfikat:

Podpisywanie plikow

Wybér certyfikatu podpisu

Wybdr karty  karta Dark

Certyfikat | Prosze wybraé certyfikat - @

Prosze wybrac certyfikat

Upowazniony do wystawiania legitymacii (Certyfikat
lwalifikowany)

Ustawienia + Pomoc

g pw pw | S IGl I-LU M Wersja aplikacji: 1.7.260
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1.1.5  Nalezy zatwierdzi¢ wybrany certyfikat przyciskiem Dalej

Podpisywanie plikéw

Wybér certyfikatu podpisu

Wyborkarty  Kkarta Dark -
Uwagal Kontynuacja operaci jest réwnoznaczna ze zlozeniem bezpiecznego podpisu elektronicznego z

wykorzystaniem certyfikaty, zgodnie z zapisami Ustawy z dnia 5 wrzesnia 2016 r. o uslugach zaufania
oraz identyfikac] elektroniczne] oraz Rozporzgdzenia elDAS UE 210/2014 z dnia 23 lipca 2014 r.

Certyfikat = Upowainiony do wystawiania legitymacji (certyi - @

‘Wystawca certyfikatu: CUZ Sigillum - QCAI

Wainy od 2020-10-22 12:57:30 +0200 Wainy do 2022-10-22 12:67:30 +0200

gpwpw | SIGITUM Ustawienia + Pomoc

Wersja aplikacji: 1.7.260

1.1.6 Nastepnie pojawi sie okno ,Wprowadz PIN do klucza prywatnego dla wybranego
certyfikatu”

Podpisywanie plikow

Wybér certyfikatu podpisu

Wprowadz PIN do klucza prywatnego dla wybranego certyfikatu

Uwagt E-:
wykor [
orazic  PIN: I -------- |

Wysta o =
Potwierdz
Wazny

Ustawienia + Poemoc

ZPWPW | SIGILLUM

Wersja aplikocji: 1.7.260

1.1.7 Nalezy zatwierdzi¢ pin/hasto za pomoca klawisza ,Potwierdz”
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1.1.8 Pojawia sie kolejne okno ,podpisywanie plikéw” ktére réwniez zatwierdzamy

N

klawiszem ,Dalej™

Podpisywanie plikéw

Parametry wykorzystywane do podpisu:
Rodzaj operacji Nowy podpis
Format XAES
Wariant BES (nie zawiera znacznika czasu)
Typ  Otaczajgcy
Funkeja skrétu SHA-256

Typ zobowigzania Brak

Wystawca certyfikatu CUZ sigillum - QCAL
Numer seryjny 6920021237337654008
Podmiot certyfikatu Upowazniony do wystawiania legitymacji (Certyfikat kwalifikowany)

Potozenie certyfikatu ezytnik kart

Ustawienia + Pomoc

ZPWPW | SIGILLUM

Wersja aplikacji: 1.7.260

1.1.9 Otrzymujemy komunikat o podpisaniu pliku. Podpisany plik zostaje opatrzony
podpisem elektronicznym.

Podpisywanie plikow

Przetworzone pliki (1)

[0  MNazwapliku Status

a Dokument do podpisu.BES.docx.xades sukces (podpisany poprawnie) @
prejdz  pobierz  info

oY i Cmmotem) §_worys ] povirpis

Ustawienia + Pomoc

ZPWPW | SIGILLUM

Wersja aplikacji: 1.7.260
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1.1.10 Nowy plik rézni sie od niepodpisanego dodatkowym rozszerzeniem .xades

1.1.11 Wychodzimy z programu.

1.1.12  Sprawdzamy w eksploratorze podpisany plik dokumentu. Taki plik po podpisaniu ma
wykonang kopie, a w nazwie pliku dokumentu pojawita sie informacja .BES.

| < | Dokumenty do podpisu
“ MNarzedzia gtowne Udostepnianie ‘Widok
< v > Ten komputer > Pulpit » Dokumenty do podpisu v O

Lo MNazwa Data modyfikacji

st Szybki dostep
t| Dokument do podpisu.BES.docx xades 10.11.2
I Pulpit = pode .
@ Dokument do podpisu.docx 10.11.2021 12:46

I Pobrane

= Dokumenty
| Obrazy
103
Dokumenty do podpisu
Instrukcje
PocztaPW
PWPW

Elementy: 2

1.2 Wsparcia technicznego udziela:

Waldemar Razniak

tel. wew.: 66-89

e-mail: waldemar.razniak@pw.edu.pl

Przeszukaj: Dokumenty do podpisu

Typ

Weryfikuj przy uzyciu Sigillum ...

Deokument programu Microsof..,

m} x

Rozmiar

22KB
12KB



