Motto:
,Digital Information lasts forever .. or five years — whatever comes first” (Jeff Rothenberg)

Dtugoterminowe przechowywanie cyfrowych
plikow w strukturach sieci danych

K. Marasek, J.P. Walczak
PJATK




Plan prezentacj

Cele archiwizacji, model archiwizacji danych
Przechowywanie bitow

Przyktady systemow archiwizacji danych cyfrowych
Architektura sieci danych, struktura nosnikow, struktura
weztow sieci danych

Architektura archiwum Clarin-PL

Aspekty konstrukcji prototypu ARCHI - CLARIN

To tylko wybor zagadnien, daleki od petnej prezentacii!
Podejscie inzynierskie
Bez zagadnien prawnych — archiwum vs. repozytorium



Obiekty cyfrowe

Dane cyfrowe = obiekt cyfrowy, wszystko jedno jak powstaty
OAIS: An object composed of a set of bit sequences

wszystkie elementy ktore mozna przetwarzac |
przechowywac komputerowo
Informacje w plikach tekstowych, pdf, doc
Obrazy w plikach graficznych, filmy
Programy komputerowe
Witryny internetowe
Systemy operacyjne, itd.
Obiekty zdigitalizowane
Rb&zne warstwy
Obiekty fizyczne
Obiekty logiczne
Obiekty konceptualne




Obiekty fizyczne

Zapis danych na nosniku
Ro6zna forma w zaleznosci od medium i sposobu zapisu
Zera i jedynki (zapis daje sie interpretowac w ten sposob)

dane cyfrowe zapisane na ptycie CD i
na powierzchni dysku magnetycznego



Obiekty logiczne

Sekwencja bitow ktora daje sie odczytac z nosnika i
zinterpretowac jako catosc

Zinterpretowane przez oprogramowanie jako dane
zapisane w pewnym formacie

Jezeli nie znamy doktadnego opisu formatu nie
jestesmy w stanie poprawnie zinterpretowac i
odczytacC danych

01101000
1001100011
010110100

1111001000
1010010010
0101001100




Obiekt konceptualny

Catos¢ danych i informacji zwigzanych z danymi

Sprzet i oprogramowanie niezbedne do poprawnego
odtworzenia danych

Np.. Gra komputerowa: konsola, ekran, manipulatory...
Cel przechowywania dtugoterminowego:

Zabezpieczenie przysziego dostepu do obiektow
konceptualnych

Jesli obiekt fizyczny lub logiczny lub ich powigzanie bedzie
uszkodzone nie bedziemy w stanie odtworzyc obiektu
koncepcyjnego



Bitstream vs. content preservation

Bitstream preservation — metody i urzgdzenia
techniczne przechowywania danych cyfrowych _
Niezawodnosc¢
Dyslokacja
Obiekty fizyczne i ew. logiczne

Content preservation — organizacja systemu

przechowywania danych
Obiekty konceptualne
Metadane — opis | wyszukiwanie ?
Organizacja systemu J




Zrab teorii przechowywania danych cyfrowych

Czym jest przechowywanie?

Przechowywanie to proces
zachowujgcy niezmienione znaczenie
cyfrowego obiektu dla odbiorcéw o
roznej wiedzy, oprogramowaniu,
sprzecie, itp.

Jakie sg rodzaje przechowywania?

Bit Preservation
Poszczegolne bity nie sg uszkodzone

Data Preservation
Format sekwencji bitow jest
zrozumiaty/odczytywalny

Information Preservation
Informacja jest zrozumiata
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City Temperature Date
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Giorgos Flouris, PresDB-07



Statyka przechowywania

Czym jest obiekt cyfrowy?

Obijekt cyfrowy jest sekwencjg bitow @
(bez wew. znaczenia)

Co nadaje znaczenie obiektowi cyfrowemu? @ Digital Object

Podstawowy (czesto ukryty) format, wiedza,
znaczenie symboli, itp. reprezentowane przez UCK

(underlaying community knowledge — wiedza G ° Q @
spotecznosci)
Co powinno by¢ przechowywane?

Lista pytan i odpowiedzi:

Language, logical Theory, Vocab, G a » ° @ G

Formulas, relations
Jak okresli¢ zawartos¢ information preservation
structure IPS (IPS = UCK +obiekt cyfrowy)?

Moze w tym pomoc model przechowywania

Giorgos Flouris, PresDB-07



Dynamika przechowywania

Producer Expanded Consumer

UCK sie zmienia w czasie: UCK tworcy, UCK odbiorcy, objekt cyfrowy,
zmiana UCK (zmiany IPS — evolution specification IPSES)

Opis zmian jest niepetny

Skonczona reprezentacja zmian: maszyna Turinga, wykorzystanie teorii
belief revision (postulaty AGM), ewolucja ontologii — tematy wspotczesnej
Informatyki

Ten opis zawiera aktualne techniki i schematy przechowywania (OAIS, itp.)

PRZECHOWYWANIE JEST PROCESEM DYNAMICZNYM Flouris, 07



Motywacje I definicje

Przechowywanie bitow:

Bezpieczenstwo bitow — pewnosc, ze strumien bitdw nie zostanie
zmieniony (uszkodzony) i bedzie odczytywalny

Integralnosc¢ bitow — sama ich niezmienniczosc
Dostepnosc, poufnos¢ — dodatkowe zagadnienia

Rozwigzania techniczne, ktore zapewnig bezpieczenstwo
Repozytoria danych
Rozwigzania organizacyjne, normy, recepty i schematy organizacyjne

Zrodta danych
Materiaty scyfryzowane (digitised)
Pochodzenia cyfrowego
Strategie przechowywania
Muzeum techniki

Emulacja

Migracja — zmiana przechowywanego materiatu, ale jak najbardziej
autentyczne dane




Metadane

Opisowe (zawartosc intelektualna), np. MODS
(Metadata Object Description Schema)
Administracyjne (zarzgdzanie)

Techniczne, np. MIX (Metadata for Images in XML) dla
obrazow, TEI (Text Encoding Initiative) dla tekstow

V(22,8

Zarzadzanie prawami autorskimi, METS (Metadata
Encoding and Transmission Standard) PREMIS
(Preservation Metadata:Implementation Strategies)

Pochodzenie
Strukturalne (wewn. struktura obiektu), np. METS

PREMI S

Unikalne identyfikatory




Model funkcjonalny archiwum OAIS

Preservation Planning
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zadania
Ingest — wprowadzanie danych
Przechowywanie danych
Zarzadzanie danymi
Zarzagdzanie systemem
Planowanie przechowywania
Dostep do danych

http://mandate.cdlr.strath.ac.uk/preservationoais.htn

np. Archivematica



Przechowywanie bitow - Wybor nosnikow danych




Problemy dtugotrwatego przechowywania danych cyfrowych

Starzenie sie nosnikow:

Degradacja zapisu: brak mozliwosci jednoznacznej
interpretacji odczytu jako poszczegolnych bitow danych
Zniszczenie zapisu: luki w danych

Starzenie sie informacji:

Brak informacji na temat interpretacji zapisanego
strumienia bitow




Nosniki optyczne — przyktad zawodnych mediow

CD-R CD-RW DVD+R DVD+RW

Unrecorded shelf life

5-10 Unspecified
VEES)
Manufactu.rers estimated 50-200 20-100 30-100 30
recorded life span (years)
Maximum rewrites N/A 1,000 N/A 1,000

Test conducted by the National Institute of Standards (NIST) and the Library of

Congress (LoC) may provide more realistic estimates of optical media longevity:

after 11 months of testing:

« Virtually all CD-Rs tested indicated an estimated life expectancy beyond 15 years.

* Only 47 percent of the recordable DVDs tested indicated an estimated life
expectancy beyond 15 years. Some had a predicted life expectancy as short as 1.9
years.

A 2004 NIST study found wide variations in the stability of different bands and

compositions of writable optical media. While some samples proved to be very

stable and could be expected to "ensure data availability for several tens of years

(30)" others showed significant data loss after only 100 hours of rapid aging.

www.thexlab.com/fags/opticalmedialongevity.html


http://www.osta.org/technology/cdqa13.htm
http://www.osta.org/technology/cdqa13.htm
http://www.osta.org/technology/cdqa13.htm
http://www.osta.org/technology/cdqa13.htm
http://www.osta.org/technology/cdqa13.htm
http://www.osta.org/technology/cdqa13.htm
http://www.osta.org/technology/dvdqa/dvdqa11.htm
http://www.osta.org/technology/dvdqa/dvdqa11.htm
http://www.osta.org/technology/dvdqa/dvdqa11.htm
http://www.osta.org/technology/dvdqa/dvdqa11.htm
http://www.osta.org/technology/dvdqa/dvdqa11.htm
http://www.osta.org/technology/dvdqa/dvdqa11.htm

The Digital Dark Age

As digital data gets more dense, by definition it becomes less reliable.
Every time the density of disk drives doubles their chance of error and
corruption goes up over four times.

E€ITOIS

—

data density

—_—

http://www.mcn.edu/conference/mcn2005/sessionpapers/Keynote_Rose.pdf

1_imedia




Zagrozenia dla przechowywania bitow

Typowe podsystemy pamieci masowej spetniajg
wymagania aplikacji dotyczgce wydajnosci, dostepnosci |
niezawodnosci — ale nie nadajg sie do dtugoterminowego
przechowywania: niezawodnosc, koszty, koniecznosc
serwisu, itp..

Konieczne sg specjalne systemy, ktore odpowiadajg na

zagrozenia dla dtugoterminowego przechowywania:
Awarie sprzetu i oprogramowania
Btedy ludzkie i instytucjonalne
Psucie sie bitow (korozja, inne nie-wychwycone btedy)
Przestarzate media, formaty, aplikacje, systemy
Zagubienie kontekstu (metadanych, praw dostepu)
Ataki, celowe dziatania w celu zniszczenia
Budzet: koszty urzgdzen, ale i przechowywania

Baker et al. Why Traditional Storage Systems Don’t Help Us Save Stuff Forever 2005



Rozwigzaniem NIE jest:

RAID — bo gubi dane, tatwo o utrate bitow, zbudowany w innym
celu (staty dostep, a nie archiwizacja)
Zwykly dysk magnetyczny — bo bardzo upakowany | energo-
oszczedny sposob zapisu moze skrociC czas przechowywania
Backup — bo kopia inkrementacyjna, bo btagd w kopii mozliwy
jest do znalezienia tylko poprzez poréwnanie z oryginatem (bycC
moze juz nieistniejgcym) kompal ="
(istniejg systemy wykorzystujgce backup — Hoppla, Kopal E———
Tasma magnetyczna — bo zapis zwykle bezpostaciowy
(bezplikowy), problem z synchronizacjg, problemy mechaniczne

0N




Zapobieganie utracie danych: aktywne przechowywanie bitow

W jaki sposob przechowywac w sposob trwaty ogromne ilosci danych
ERA: wykorzystanie data grids

Fizyczne rozproszenie archiwow (dyslokacja i kolokacja)
Najpewniejsze: trzymaj dane w 3 odleglych geograficznie kopiach

Migracja danych z nosnika na nosnik, zmiany nieodwracalne

rekomendacje NARA 2 > G
rzepisanie danych
raz na 3 lata w przypadku dyskow W - ) W

raz na 5 lat w przypadku tasm

Data scrubbing: regularne odczytywanie informacji z dysku w
celu wyszukania btednych blokow

Regeneracja zapisu, kodowanie regeneracyjne: zmiany -5
odwracalne

Nadchodzi kryzys archiwow cyfrowych (SNIA white paper,2007)

Przyktad: Archiwa TVP: Betacam digital 60 min*90MB/min*100000~=300000 GB = 0,6
PB (natywnie 90 MB/s ~ 4 PT), specjalizowany system w Lawrence Livermore Lab.
przepisuje-dane-1037 MB/s; dla 10 PB sama migracja wymaga ~ 4 miesiecy




Sieci pamieci masowych

M Direct Attached Storage (DAS): pamieci podtgczone
do komputera jednym ze ztgcz: SCSI, SAS, ATA,
SATA, ATAPI, USB

Storage Area Network (SAN) — bloki, sieC pamieci
masowej; zwykle odlegta pamie¢ masowa stanowi
sl centralng przestrzen sktadowania wspotdzielong
poprzez SAN przez wiele hostow w srodowisku
rozproszonym, protokot Fibre Channel, Point-to-Point,
petla z arbitrazem —Arbitrated Loop (FC-AL),
petna sie€ — ang. Fabric, Point-to-Point Network.

Network Attached Storage (NAS) — pliki, technologia

s umozliwiajgca podtgczenie zasobow pamieci
dyskowych bezposrednio do sieci komputerowe]

f \
: AOE SAN iSCsI
RAM

FC

FC |
SAS /
ssh DAS s

Block-jevel storad®

'\\ PATA



http://pl.wikipedia.org/wiki/SCSI
http://pl.wikipedia.org/wiki/Serial_Attached_SCSI
http://pl.wikipedia.org/wiki/ATA_(technologia)
http://pl.wikipedia.org/wiki/SATA
http://pl.wikipedia.org/wiki/ATAPI
http://pl.wikipedia.org/wiki/Universal_Serial_Bus

Przyktad rozwigzania sieciowych- DSpace
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DSpace bit preservation

System plikdw na serwerze
Storage Resource Broker — przechowywanie w sieci

SRB Client

SRB Server

HDF5 — hierarchiczny system plikow dla duzych
zbiorow danych, raczej naukowych

W uproszczeniu: SRB jak zewnetrzna pamie¢ \
dyskowa : ,\
eSRB



Storage Layer

DSpace przechowuje w RDBMS informacje o organizacji
danych, metadane, autoryzacje i aktualny stan pracy

Dane sg przechowywane w plikach serwera lub poprzez SRB.
Obstugiwanych moze byc wiele pamieci, kazdy plik ma wiasny
numer

Internal ID 12345678901234567890123456789012345678 is stored in the
directory: (dir)/12/34/56/12345678901234567890123456789012345678

Zawartosc tag
bitstream _id | size | @

| | store_number

Zabezpieczenie

http://www.dspace.org/1_5 2Documentation/ch06.htmI#N12B67



DURACLOUD

DuraCloud Subscription Plans - Get Plan Information Now (/account-inquiry) !

MY ACCOUNT

DOCUMENTATION

SUPPQRT

data centers @

DuraCloud
DuraCloud DuraCloud
Prassnmtan Preservation Plus 0 Enterprise 0
Basic Q - it "
Standard Premium
$1,500/year for first
$2,500/year for first TB  |$5,900/year for first
T8 7 $6,900/year for first TB
Price Soba ? $1,700/year for additional B £
(all bandwidth and compute 1, Zyearior TBs $1,000/year for $2:700/yenr.for addiionel
additional TBs TBs
charges included) = additional TBs
this price includes (/node/196) ' ‘
(/noge/201) e ol § L"_l'_!'"_‘ir"'v"'": \
(/node/201)
Number of redundant copies
P 2 4 2 4
1 2 1 :
(AmAZon (Nto //ass Amazin.Cem) (Amazon Lup.//as Anazan.co0
Number of cloud data centers ( (
storing content 2 .| 3nd SRSC (tpslicud sdizady | and SRSC (g
' PRTHEE TSNS L,:l ' BTG TI E3 W T o) )
Online backup Q (V] 9 V]
Web-based administrative @ @ @
dashboard D
Automatic content health 9 I [
checks and reports Q
Dynamic usage reports Q @ @ @
Online sharing Q @ <9 V]
Automatic synchronization
and file recovery across cloud v @

Shibboleth Authentication --
available to Internet2 and

coming soon

coming soon

cominag soon




IRODS

Aktywne zarzgdzanie repozytorium

Data grid architecture based on a client/server model
and distributed storage and compute resources.

A database system for maintaining the attributes and
states of data and operations.

A rule system for enforcing and executing adaptive

Client Interface Admin Interface

{ m“l
: ' Persistent S | Resource-based
T State — Services
information S [




Rozproszone przechowywanie danych

LOCKSS box: PC z oprogramowanie komunikujgcy
sie z innymi komputerami, Web interface, dziata jak
Proxy

Archiwista kopiuje dane do box’a i one sg kopiowane
dalej (nie jest jasne jak)

Odczyt tez przez LOCKSS box, mozliwe jest
monitorowanie stanu zasobow

Public (>200) and private LOCKSS
(CLOCKSS, typowo 15 instytuciji)




Zasady dziatania LOCKSS

LOCKSS box — tani PC, sieC peer-to-peer, Archieval Unit —
blok informacji do zapamietania

Wiele kopii AU
Badanie opinii weztow
Wymiana komunikatow i kluczy hash’ujgcych

Ocena stanu — jesli odpowiedzi weztéw nie sg zgodne, przegtosowany
wezet uznaje swojg kopie za uszkodzong, kopia z wezta ktory w
przesztosci byta uznana za prawidtowg moze by¢ uzyta do reperaciji

Odpytywanie weztéw znacznie czestsze niz przewidywany czas zycia

Initiator

412

wtasciciel zasobu moze odczytac tylko wtasny lub
udostepniony zasob, dzieki badaniu opinii weztow
| wielu rozproszonych kopiach nie trzeba
backup-ow weztow

ol hkwaen tha pollinlbiafat and poll Daseicipante:

Time flows from top to bottom. Next to each phase
in the execution of the protocol, we give the section

number that provides the pertinent description. Maniatis at al" 2003




Podsumowanie: bit preservation

Wiele z dostepnych rozwigzan NIE zajmuje sie
wiarygodnym przechowywaniem bitow

Sg to raczej rozwigzania organizacyjne, workflow, itp.

Brakuje rozwigzan aktywnych, kontrolujgcych stan
zapisu

Rozwigzania sieciowe — takze nie zajmujg sie tym
tematem

Ro6zne dane wymagajg
Innego stopnia zabezpie-
czenia: TIFF vs. JPEG2000




Wymagania dla archiwow

Pewnosc¢ przechowywania danych
Kontrola stanu danych

Autentycznosc¢
Przechowywanie informacji o pochodzeniu danych
Tworzenie metadanych w momencie wprowadzania pliku

Integralnosc
Zachowywanie informacji o zarzgdzaniu (dostepie) danymi

Informacje o pliku

Kontrola dostepu, wyniki audytow, sumy kontrolne, kopiowania,
synchronizacje

Niezaleznosc¢ od infrastruktury

Zarzgdzanie danymi i metadanymi niezaleznie od wyboru
systemu przechowywania

Skalowalnosc¢

Zarzadzenie wielkimi zbiorami (miliardy rekordow, petabajty
danych, tysigce atrybutow) wg R.Moore, 06



Podstawowe cechy proponowanego systemu

Wymienione postulaty spetnione sg w archiwum o
nastepujacych cechach:
Dane dostepne sg na zamowienie, ale nie on-line

Archiwum gtebokie
Dane przechowywane sg w ,inteligentnych” zasobnikach

Archiwum ma budowe strukturalng i sieciowg
Archiwum realizuje swoje funkcje poprzez wyspecjalizowane
podsystemy

DODATKOWO:



Struktura systemu archiwum

Obiekty wewnetrzne

Zasobnik do dtugoterminowego sktadowania odpowiednio
przygotowanych tresci, majgcy specjalng budowe i funkcje,
pozwalajgce automatycznie kontrolowac i regenerowac stan
przechowywanej informacji.

Podsystem komunikacji pomiedzy Zasobnikiem a jego otoczeniem

Podsystem zoptymalizowanego i adresowanego zasilania oraz
kontroli stanu aktywnosci Zasobnika =

Obiekty zewnetrzne [

Elektroniczna kartoteka z dodatkowg funkcjg rzeczywistej | fa—
wirtualnej adresacji fizycznego potozenia zasobu.

Witryna udostepniajgca, czyli podsystem udostepniania zasobow
uzytkownikom.

Zespot przygotowania tresci do ich sktadowania w Archiwum
Podsystem administracji Archiwum
Zewnetrzny podsystem realizacji ustug specjalnych




Zatozenia konstrukcyjne EAW - CLARIN

Prostota konstrukcji z podzespotow powszechnie
dostepnych

Odpornos¢ na ,Technology flow”

Petna automatyzacja procesow serwisowych
t atwa skalowalnosc¢

Zabezpieczenie sprzetowe transferu danych

Roboty (boty) programowe

Petna optymalizacja (minimalizacja) zasilania
Symetria i asymetria zapisu | odczytu danych



Zasobnik - cechy

* Lokalna regeneracja
Zapisu
* regeneracja

* migracja

 Redundancja danych

* lokalna
* holistyczna

 Optymalizacja zasilania

e aktywnosc tylko gdy
potrzeba



CLARIN-PL

Start 2013, 3 lata

Zasoby jezykowe dla humanistow, projekt ERIC UE,
www.clarin-pl.eu

Polskie konsorcjum: PWr, UWr, PJWSTK, IPlI PAN, UL,
|Slaw PAN

Zadania PJWSTK:;

System diugoterminowego przechowywania danych cyfrowych

C L A R IN e, == CLARIN-PL

n Language Res nd Technology Infrastructu .‘..



http://www.clarin.eu/
http://www.clarin.eu/
http://www.clarin.eu/
http://www.clarin.eu/
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CLARIN o 4= CLARIN-PL
Common Language Resources and Technology Infrastructure .. ‘ . ke

Konstrukcja prototypu archiwum
dtugoterminowego w projekcie
CLARIN

Technologie



(Gdzie mozna zapoznac sie z teoretycznymi
aspektami prezentowane] konstrukcji?



INSTYTUT EDUKACJA KULTURA 20 DIGITALIZACJA SKLEP Rejestracja | Zalogyj

NARODOWY
INSTYTUT SZUKAJ Newsletter [ E
AUDIOWIZUALNY

Digitalizacja >

{Pco

Aspekty dtugoterminowej archiwizacji danych cyfrowych | 1/3

Jerzy Piotr Walczak

W tekscie, bedacym pierwszg czescig wiekszego artykutu, zatytutowanego Dfugoterminowa
archiwizacja zbiorow cyfrowych A/V w Elektronicznym Archiwum Wieczystym, Jerzy Piotr
Walczak przedstawia podstawowe zasady konstrukcji elektronicznych archiwow
dtugoterminowych i wieczystych. Omawia rowniez najwazniejsze problemy zwiazane z
diugotrwatym przechowywaniem danych cyfrowych.

O informacji zapisanej w pamieci

Wiekszos¢ specjalistow od systemoéw informatycznych uwaza, ze wystarczy .wrzucic¢” dane cyfrowe
na tasme magnetyczng i zostang one zachowane na zawsze. Taka opinia moze sie wydawac
zrozumiata, przyjmujac z przymruzeniem oka stwierdzenie — .zachowane na zaws Niestety, nie
jest to prawda, jesli potraktowac zagadnienie powaznie. Postaram sie wyjasni¢ w artykule, dlaczego

dtugookresowe przechowanie nagran audiowizualnych jest dosc¢ ztozanym zagadnieniem oraz

http://www.nina.gov.pl/digitalizacja/artyku%C5%82/2012/09/12/Aspekty-dlugoterminowej-archiwizacji-danych-
cyfrowych-1-3-jerzy-piotr-walczak




Rozmiary projektowanego zasobnika
elektronicznego archiwum



Rozmiary zasobnika

2m




Rozmiar oraz waga

Dotyczy jednego TRIGGERA:

(10xhdd/weztet ) x 30 weztow = 300hdd (-20% max. na regeneracje)
300hdd x 2TB = 0.6 pB

300hdd x 8TB = 2.4 pB

300hddx10TB = 3.2 pB

Objetosc: 1m2x2 = 2m3
Waga: ok. 200kg (nie zostata oszacowana waga obudowy)
Nacisk na strop <250kg/m? (jeszcze brak finalnych danych)

Objetosé na bit: 10-14 m3/bit



Gdzie zasobniki bedzie mozna
umieszczac?




Gdzie zasobniki bedzie mozna
umieszczac?




(Gdzie zasobniki bedzie mozna
umieszczac?




Co bedzie przechowywac Elektroniczne
Archiwum?



v Pliki cyfrowe dowolnej skornczonej wielkosci
v'Dowolng skonczong liczbe plikow

v Nie bedzie przechowywaé danych bezpostaciowych
v'Nie bedzie przechowywacé zapiséw tzw. analogowych
v'Nie bedzie rejestrowac danych strumieniowanych



Repozytorium danych cyfrowych
(archiwum podreczne)
a
Elektroniczne Archiwum Dtugoterminowe
(gtebokie)



Zespoty emisji radiowej lub TV

Witryny Zespoty edycji radiowej lub TV
internetowe

Witryny medyczne w
szpitalach i mnostwo innych
aplikaciji

Archiwum O _
dtugoterminowe Tu juz nic nie ma dalej!
lub wieczyste (Holy Bible, H.38.11)

(gtebokie)




STRUKTURA ARCHI



Kilka uwag wstepnych

TCP/IP TCP/IP TCP/IP
UDP/IP

Konstrukcje sieciowe lokalne i rozproszone



Zbuforowana sieC danych




" , -
Zbuforowana sieC danych ze sterowaniem




opologia sieci ARCHI

W naszej konstrukcji jest to gwiazda




Komunikacja w ARCHI

QUERY

IP1

(zewnetrzny)

P2

(zewnetrzny)

TRNSPORT DANYCH




Jak dziata Elektroniczne Archiwum
Dtugoterminowe ?



Archiwum nie dziata w trybie ,na zyczenie”

pracuje w trybie ,na zamowienie™!



Typowa praca z EAW

Ay ]

4 I
sie¢

: )

Siec Klient

wewnelirzna
= 4 Proces:

1. Zadanie
2

2. Ustawienie zgdania w kolejce
Zlecen (przyjecie zlecenia)

3. Przekaz do klienta info. o
dostepnosci transmisiji

4. Realizacja przekazu danych
z/do bufora

Serwer Kolejki

Zlecen Zasobnik




Gtowne cechy struktury
prototypowego archiwum



Cecha 0 — sie€¢ danych z buforem

—
()
e
|-
]

e
+—

L

48V DC

RS485

A

IPS | Modut wezta 1
y 4

IPS | Modut wezta 2
ANy

Modut wezta

IPS 10

IPS SW/R

IPS Bufor




Cechal |

Zasobnik EAW rozprasza energie elektryczng tylko w trzech przypadkach:

v Dokonywany jest zapis do archiwum
v Dokonywany jest odczyt z archiwum
v Wykonywana jest zaplanowana czynnos¢ serwisowa

l !

. Pportal Serwer

' Dostepowy ' Sl€C Kolejki :
" (nie wchodzi w . Zasobnik
| sktad | Zlecen

| l

. prototypu) (Blok)

Kiedy zasobnik jest 0
nieaktywny (tzn. wyfgczony)

to amperomierz ~ ma
pokazywa¢ 0 (zero). Zadne
miliampery, mikroampery ...

Te elementy sg dziatajg ciggle Zeroiziacayict it ’




Cecha ll - Automatyczna regeneracja zamiast migracji danych

Stan po

zapisie bitu Stan'poipewiiin

czasie

Regeneracja

Do kolejnej
regeneracii




Cecha lll - kasowanie

v Co najmniej dwie osoby muszg wprowadzi¢ kod
kasowania danych w wyznaczonym czasie

v Kasowanie ,soft” — plik nie bedzie udostepniany
v Kasowanie ,hard” — petne kasowanie z nadpisaniem

wzorem bitowym oraz wykluczenie obszaru z
mozliwosci ponownego zapisu



Szkic konfiguracji ARCHI



Witryna dostepowa dla

=P To Access Portal”

Doktfadniejszy szkic konfiguracji prototypu Archiwum

(@ i
INTERNAL @ ETH T100
NETWORK WiE ETH-D1 ETH-D2
11 "
Sterownik | -RS485 i
D—| DRIVER Wezet#1 | 1
\ Sensors I-PS NODE #1
Temperature I
(©) ‘ J7 Current Hi-PS
-~ ‘ Uns HiPS-ON/OFF WQZG* #H2 1G
Administrator WiFi _ | 1-PS NODE #2
< _ __ Wire CONTAINER ]
LPS-ON/OFF
ZASOBNIK
Blok kondensoréw . Wezet#3 | 1G
elektrolitycznychw  c-BLOCK 1 C-BLOCK 2 § I-PS NODE #3
osobnych ) o
szufladkach dla + + .
okresowej wymiany I
ETHERNET Unps U‘h' g
Ulps (24-48V DC) P i
(o
Hi-PS
Sewe;foé:zgrgueue High Power Suply I-PS (K
SW U
Server of the Queue
of Orders with The 2850
Control System ETH-B1 (10Gb/s)
Trig, - Jesli sie uda
Blok Serwera = " to zreaﬁzowaé

iki POWER SUPPLY I-PS BUFFOR
el k,l DRV-ON/OFF x BLOCK - % A
Zlecen

{27F i
zTrig. || | Unes [ ETH-B2
Extendin F Unps Inteligentn
oo i i . i use (24-48V DC) ,RS485" ETHERNET gentny
DC (ON/OFF Zasilacz
( )s2 s3 s24 | A A 4 |
‘ i i i Extending

Connectors
. . s e . . _ (To External Netwo
K.Marasek, J.P. Walczak Co to jest -wyjasnienie dalej 23°VAC€% or,,Achess Portvavl’).
06.10.2015

— —1




Skalowanie struktury w ramach Konfiguracji A

Mata gtebokos¢ (=1 —liczona wzgledem modutéw weztow)

Portale internetowe lub urzgdzenia dostepowe

Sie¢
komputerowa

zasobu

Skladanie zamowienia
READ/WRITE

- Skalowana sie¢ (raster) danych

Zasobnik #1 Zasobnik #n-1 Zasobnik #n
Grupa 30-tu Grupa 30-tu Grupa 30-tu
Modutéw Weztow Modutéw Weztow Modutéw Weztow

ETHERNET
Sterownik Sterownik Sterownik

liczba kabli = liczbie Zasobnikd

Realizacja

zamowienia S|eé - 3
L

READ/WRITE)

(przekaz plikow Kom outerow \‘o’sc




Przyktadowe skalowanie struktury w ramach Konfiguracji B

Projektowana gtebokos¢ (=3 liczona wzgledem weztow )
Grupa Weztéw 1

Modut Wezta #1
WiFI Modut Wezta #2
(nie jest bezpieczne i zostato
wycofane z realizacji prototypu) — "
Sie¢ sterujgca 256 adresy Ethernet
IUb ”na drUCie” __
Serwer Kolejki 0
Zlecen 2 SWR 2
S| Swrs
<
Ethernet o

Trig.

’ — SWR k<21

Siec¢

komputerowa

Grupa Weztéw 2

- Modut Wezta #1
[ Modut Wezta #2

odut Wezta #254 |l

S EE

24-porty




Przyktady zastosowania

)
/=

‘\H
_




REMOTE ARCHI




TECHNOLOGIA

Sprzet ARCHI



Modut wezta

(faza projektu technologicznego)

Projekt KONTRON
(obecnie Rail Mil)




Przetgczniki do .Inteligentny Zasilacz”

ustawiania adresu Sterujacy i
urzadzenia w sieci kontrolujacy
sterujacej zasilaniem urzgdzenia
(wyjasnienie na
dalszych
planszach)

2

'“ w F"""'[Tm‘l’l’“l’il’?“'ii“l FEETTT

|
s
f

- — b

\\ A‘ \o.l |
LA B e

Widok modutu Wezta z 10
dyskami
(bez zakrywek)

/cena ok. 20% wyzsza od podobnie wyposazonego
komputera z powodu wymogow trwatosci (40-50 lat)
i wykonania w technologii IS/

Przemystowy
komputer PC
(procesor ATOM
— low power)

00.0000000000.coooooooocooooo.l'“‘i@moooooobloonooc.ooo.ooooocoocl

Jeden z 10
dyskow (w
prototypie uzyto
dyskow 1TB)

. » P v 2



ktu stojaka)

Szafa (faza proje

p
@)
o
T
Z
@)
X
v
L,
2
o

(obecnei Rail Mil)




~N

\\

Moduty Weztéw
(z dyskami)

Serwer Kolejki Zlecen
(wraz z TRIGGEREM)

“

=

F|”. o

v

| b

Prototyp petnego ARCHI
(widok od frontu)

Zdjecie z laboratorium




Widok ARCHI od tytu.

HUHIIIIIIIIIIIlllllllllljlll1llll
A P - - - < o - -

"

R

_ @ A UG UN SN BNG IS S e G A N NS S SN S EEE B

REALIZA

—
BACKPLANE
(Moduty Weztéw)



Prototyp ARCHI — CALRIN
Gotowy do praktycznego uzycia




Adresowanie modutu wezita
(przyktad obstugi)

Adres 8 —bitow, ustawiany na inteligentnym zasilaczu

7 8 9 7 8 9
6 A 6 A
5 B 5 B
4 C 4 C
3 D 3 D
2 E 2 =



Ustawianie adresu sztywnego w sieci
sterujacej zasilaniem sieci danych

Cechy:

»Prosta obstuga montowania nowego modutu (nalezy przekrecac
przetgcznikami do momentu zgasniecia diod swiecgcych LED)

»Brak mozliwosci zmiany adresow z poziomu administratora
(intencjonalnie i przez nieuwage)

»Koniecznos¢ ,sztywnej struktury adreséw urzgdzen”, ktéra bedzie
identyfikowata urzgdzenia nieaktywne.

»SiecC transportu danych moze by¢ z dynamicznymi adresami DHCP, co
zapewnia brak rozstrojenia struktury adresowej w momencie uszkodzenia
urzgdzenia sieciowego.



Podstawowe struktury oprogramowania

sieci danych
(System Operacyjny dla sieci danych)



Elementy OS ARCHI-CLARIN

Witryna
- dostepowa
- (dziata w $rodowisku -
: Linux oraz MS

Windows
server/7/8/10)

Zasobnik ARCHI-CLARIN

Obszar nadzorowany przez OS Sieci Danych ARCHI - CLARIN



Architektura oprogramowania



Komunikacja ze swiatem zewnetrznym

) Warstwa Linux
53(\1\1\5“ (w roli ,super” drivera dla OS sieci danych.

Warstwa sprzetowa




Przyktadowe elementy systemu operacyjnego
ARCHI — CLARIN

Serwer Kolejki Zlecen

Komunikator Producer

do 9999 Stos zlecen
V-ARCHI TODO/DOIT

Producer
Samoprogramujgcy
V-Procesor

Komunikator

do 10M
Clients/V-Archi

Producer
Engines V-Atoms

Komunikator
File flags
- public
- private/all
- confident

Producer

Komunikator
Drivers

Serwer A/Admin.
+

Specjalne szyfrowanie




Komunikacja w ARCHI - CLARIN

Zlecenie Sterowanie

Szyfrowane wewnetrzne

Potwierdzenie

przyjecia zlecenia
Serwer Client C/Server C

WITRYNA  ClientA/Server A e
KOIeJ k| ﬁ Client S / Server S

Sprawdzenie WWW

— . Zlecen
realizacji zlecenia
Szyfrowane
Odpowiedz Zasobnik
realizacji zlecenia :
(TAK/NIE) Sterowanie
ON/OFF

Client T/Server T

Client F-W (write)
dziata w srodowiskach Linux
oraz MS Windows server/7/8/10

— : BUFOR _
Przekaz plikéw (READ/WRITE) w potaczeniu szyfrowanym Server N Client N
Server F

Client F-R (read)
dziata w Srodowiskach Linux
oraz MS Windows server/7/8/10




System plikow ARCHI



Dlaczego ,metryczki™?

Najistotniejsze metadane:
state i zmienne

\

Cechowanie

pliku Plik archiwizowany

/

Adres potozenia pliku
w przestrzeni zasobnika

Jednoznaczne dowigzanie

Dziata szybciej i sprawniej niz ,baza danych” oraz nie zalezy od systemu plikéw na HDD



Roboty programowe
U oraz R



Dziatanie robota programowego

\ Y I \_Y_/

dane post-dane

Pobieranie
(post-danych)

Mozliwa archiwizacja
,wsteczna” post-danych




Poza projekt CLARIN



Oprogramowanie Elektronicznego Archiwum Dtugoterminowego

Od metryczek do porzgdkowania obiektowego danych w
archiwach aktywnych (post-dane, struktura obiektow,
roboty programowe /mozliwos¢ implementowania
robotow programowych (aplikacje) jest juz dostepna

W oprogramowaniu prototypu/, itp.).

Struktury zwigzkow ztozonych (korelacje i asocjacje
danych)

Cechowanie danych
Przetwarzanie w strumieniu



Rozwoj sprzetu

Od archiwum dtugoterminowego do wieczystego

Pamieci niekomorkowe

Pamieci proszkowe

Media strukturalnie uporzadkowane (patterned media)
Sprzetowe cechowanie danych

Powiekszanie przeptywnosci struktury sieci danych
Badanie odpornosci pamieci dla archiwum wieczystego



Podsumowanie



v Archiwum musi dziatac€ jak archiwum

v Prostota konstrukcji z podzespotéw powszechnie dostepnych

v" Odpornos¢ na ,Technology flow”

v Automatyzacja serwisu fizycznego stanu zapisow

Automatyzacja procesow serwisowych

Enkapsulacja i spojnos¢ danych (forma pliku)

t atwa skalowalnosc

Zabezpieczenie sprzetowe transferu danych (buforowanie sprzetowe)
Redundancja zapisow podstawowa i rozszerzona (ustawiania)
Dziatanie w ramach systemu plikow i bez sytemu plikow (RAW)
Mozliwos¢ uzycia Robotow (boty) programowych

Petna optymalizacja (minimalizacja) zasilania

Symetria | asymetria zapisu i odczytu danych (buforowanie)
Odejscie od modelu OAIS - 1SO 14721 (z przyczyn praktycznych,
poniewaz nie nadaje sie do implementacji w strukturze sieci danych)

AN NI NI N N N N N VN



Dziekujemy za uwa
©

kmarasek@ pjwstk.edu.pl
o IR




