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1. OPIS POSTEPOWANIA -
1.1  Uruchamiamy program Sigillum Sign za pomoca ikony na pulpicie: Sigillum Sign

Dla wtascicieli certyfikatow program Sigillum Sign wgrywany jest na komputer
osobisty przez Serwis Desk.

W przypadku uzytkownikéw kluczowych dodatkowego wsparcia udziela
Waldemar Razniak, tel. wew. 66-89, e-mail: certyfikaty.ci@pw.edu.pl

1.1.1  Uruchomi sie program do podpisywania dokumentéw (domys$lnie ustawiony jest
widok prosty). Jezeli dodajemy pierwszy podpis (dodawanie kolejnego podpisu
przedstawione jest w oddzielnej instrukcji). Wybieramy PODPISZ PLIK lub
przeciagamy plik do §rodka wyswietlonej ramki PODPISZ PLIK.

Sigillum Sign @ @

Widok Rozszerzony

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE
Kliknij (albo przeciggnij | upuse) Kiiknij (albo przeciggnij i upuse) Kliknij (albo przeciggnij | upuse)
aby podpisac plik aby dodaé kolejny podpis aby zweryfikowaé podpisane

pliki

- Woysoki kentrast + Ustawienia « Pomoc « EN
ZPWPW | SIGILLUM ’

Wersja aplikacji: 1.7.260
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112 Wyswietla sie kolejne okno:

Podpisywanie plikéw

Ustawienia podpisu elektronicznego

Wybrane pliki
Brak wybranych plikdw. Przeciggnij pliki w to miejsce
bqdz kliknij w przycisk "Dodaj pliki”. Profil  Podstawowy b
Dodaj pliki Format  xAdES
Typ Ctaczajgcy

Wariant  BES {nie zawiera znacznika czasu)
Funkcja skrétu  SHA-256

Typ zobowigzania  Braok

Wysoki kontrast « Ustawienia « Pomoc « EN

g DWDW | SIGl LLUM Wersja aplikacji: 1.7.260

Naciskamy DODA]J PLIK (otworzy sie eksplorator plikéw i nalezy wskazac plik, ktory

chcemy podpisaé) lub przeciggamy plik do srodka wyswietlonej ramki.
X

£ wybierz plik

Przeszukaj: Dokumenty do p..

= O @

Data modyfikacji Typ Rozmiar

« - 4 » Ten komputer » Pulpit » Dokumenty do podpisu v | D

Organizuj » Mowy folder

[ Ten komputer Nazwz
[ Dokumenty
D Muzyka
_J Obiekty 3D
=| Obrazy
; Pobrane
[ Pulpit

m Wideo wl% N

Dokument do podpisu.pdf 18.11.2021 10:39 Adobe Acrobat D... 39KE

v | wszystkie pliki (%) -

MNazwa pliku: | *.pdf
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113 Wyswietli sie wybrany plik.

— 00

Wybrane pliki (1) L

Zoznacz wazystkie ~ | [QIEIRRE

Dokument do podpisu. pdf Profil | podstawowy -
Status: niepodpisany @

Rozmiar: 38 kB przejdz  usufi Format  XAdEs

Typ Otaczajgey
Wariant  BES (nie zawiera znacznika czasu)
Funkcja skrétu  SHA-256

Typ zobowigzania  Brak

Wysoki kontrast « Ustawienia + Pomoc « EN
Wersja aplikacji: 1.7.250

2PWPW | SIGILLUM

1.1.4 Nastepnie nalezy skonfigurowac ustawienia podpisu elektronicznego, ustawiamy w
polu:

— Profil: Uzytkownika
— Format: PAdES (podpisywanie plikéw PDF)

— Znacznik pdf: M (logo inst. I szata graficzna) - jesli chcemy wstawi¢ podpis na
dokumencie.

Wybrane pliki (1) L ienia podpi: i
Dokument do podpisu.pdf @ => Profil = uzytkownika -

Status: niepodpisany

Rozmiar: 38 kB =0 $ Format = PAcES (podpisanie plikow PD.. ¥
:> Znacznik pdf (logo inst. | szata graficana)
Typ Otoczony ¢

Wariant  EBs (nie zawiera znacznika cz.
Funkeja skrétu  sHa-258 -

Typ zobowigzania ~ Erak -

Wysoki kontrast « Ustawienia » Pomoc « EN

wersja aplikacji: 1.7.250

ZPWPW | SIGILLUM

1.1.5 Naciskamy klawisz: Podpisz
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1.1.6  Pojawia sie kolejne okno, w ktérym nalezy wybra¢ karte ,Karta Dark” oraz
odpowiedni certyfikat:

Podpisywanie plikéw

Wybér certyfikatu podpisu

Wyborkarty  Kkarta Dark -

certyfikat | Prosze wybraé certyfikat - @

Prosze wybraé certyfikat

Upowazniony do wystawiania legitymacii (Certyfikat
lewalifikowany)

Ustawienia « Pomoc
Wersja aplikacji: 1.7.260

ZPWPW | SIGILLUM

1.1.7  Nalezy zatwierdzi¢ wybrany certyfikat przyciskiem Dalej

Podpisywanie plikow

Wybér certyfikatu podpisu

Wybérkarty  karta Dark -

Uwagal Kontynuacja operacji jest réwnoznaczna ze ziozeniem bezpiecznego podpisu elektronicznego z
wykorzystaniem certyfikaty, zgodnie z zapisami Ustawy z dnia 5 wrzenia 2016 r. o ustugach zaufania
oraz identyfikac]i elektroniczne] oraz Rozporzgdzenia elDAS UE 810/2014 z dnia 23 lipca 2014 1.

Certyfikat = Upowazniony do wystawiania legitymacji (Certyi.. - G)

Wystaweca certyfikatu: CUZ Sigillum - QCAL

‘Wwazny od 2020-10-22 1257:30 +0200 Wazny do 2022-10-22 12:57:30 +0200

Ustawienia » Poemoc

ZPWPW | SIGILLUM

Wersja aplikacji. 1.7.260
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1.1.8  Nastepnie pojawi sie okno ,Wprowadz PIN do klucza prywatnego dla wybranego
certyfikatu”

Podpisywanie plikow

Wybér certyfikatu podpisu
Wprowadz PIN do klueza pry dla wy Y

Uwag) egoz

wykor hia

ozt PIN: [[eeeenne |

wystd . .

q Potwierdz

Wazny
. -
SpWPW ‘ SIGiLLUM Ustawienia « Pomoc
N Wersja aplikaci: 17.260

1.1.9 Nalezy zatwierdzi¢ pin/hasto za pomoca klawisza ,Potwierdz”

1.1.10 Pojawia sie kolejne okno ,Konfiguracja graficznego elementu podpisu”. Nalezy
ustawi¢ podpis za pomoca klikniecia na trybik znajdujacy sie po prawej stronie
Sciezki dostepu do pliku z podpisem ustaw podpis

Podpisywanie plikéw

Konfiguracja graficznego elementu podpisu

Lp. $ciezka do pliku

1 ... Desktop'\Dokumenty do podpisu'\Dokument do podpisu.pdf

ustaw podpis

gpwpw | SiGiLLUM Ustawienia + Pomoc

Wersja aplikacii: 17.260
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1.1.11 Pojawi sie nowe okno. Po lewej stronie w czerwonej ramce mamy podglad
dokumentu. Pod nim strzatkami prawo/lewo wybieramy strone na ktérej chcemy
umie$ci¢ ramke z podpisem. Z prawej strony zaznaczamy opcje ,umie$¢ dane z
certyfikatu. A nastepnie na podgladzie przycisnietym lewym klawiszem myszy
nalezy narysowac ramke z umiejscowieniem podpisu.

Ustawianie elementu graficznego

[] tryb przesuwania @@@@@ Lokalizacja pliku graficznego:

[] umies¢ logo
umies¢ dane z certyfikatu
podpisu. obramowanie do znacznika PDF

[[] pokaz zapisany znacznik
Podglgd pliku graficznego:

Padpisany certyfikatem wystawionym dla
Waldemar Razniak (Certyfikat kwalifikowany)
Utworzony w dniu: 2021-11-18 11:12:40 +0100

Podpisany certyfikatem wystawionym
k

Instrukcja
Podpis Pole Lokalizacia pliku graficznego wskazuje plik, kiéry zostanie uzyty do Utwerzenia

znacznika w dokumencie PDF. Plik graficzny w dowslnym momeneio mozesz
zzzzzz

¥ - naciéni] lowy
praycisk myszy w miejseu gdrie Chesz Umiescit Znacznik. Treymajae preyeisk myszy
rozeiqgni] obszar znacznika do oczekiwanych rozmiartu

Mozesz dodoé znacenik dia wszystiich podpisywanych dokumentéw za pomoeg

Jesli cheesz, 2eby w przyselosel znacznik Byl wstawidny w tym samym miejscu na
dokumentach, po ustawieniu macznika kliknij preyeisk Zapisz pozycig znacznika.

200 Wtz
Zastosu] dia wszystkich dokumentow

1.1.12 Konczymy naciskajac klawisz ,Zastosuj”
1.1.13 Program wréci do poprzedniego okna.

Podpisywanie plikéw
Konfiguracja grafi go elementu podpisu
Lp. Sciezka do pliku
1 .. Desktop\ Dokumenty do podpisu\Dokument do podpisu.pdf

ustaw podpis

gpwpw ‘ SIGILLUM Ustawienia + Pomoc

wersja oplikacji: 17.250

1.1.14 Zatwierdzamy klawiszem ,Dalej”
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Podpisywanie plikow

Parametry wykorzystywane do podpisu:

Rodzaj operacji Nowy podpis
Format  PAdES (podpisanie plikow PDF)
wariant  BES (nie zawiera znacznika czasu)
Typ  Otoczony
Funkcjaskrétu  SHA-256
Typzobowiqzania  Brak

Wystawea certyfikatu
Numer seryjny
Podmiot certyfikatu
Pofozenie certyfikatu

CUZ sigillum - QCAl
6920021237337654008

Upowaznicny do wy ia legitymacii (Certyfikat

czytnik kart

Ustawienia « Pomoc

2PWPW | SIGILLUM

Wersja aplikacji: 1.7.250

1.1.15 Ponownie naciskamy klawisz ,Dalej”

1.1.16 Otrzymujemy komunikat o podpisaniu pliku. Podpisany plik zostaje opatrzony
podpisem elektronicznym.

Podpisywanie plikéw

Przetworzone pliki (1)

O Nazwa pliku Status

@O

presid:  poberz ine

O Dokument do podpisu.BES.pdf sukces (podpisany poprawnie)

Ustawienia + Pomoc

ZPWPW | SIGILLUM

wersja oplikacji: 17.250

1.1.17 Nowy plik rézni sie od niepodpisanego dodatkowym rozszerzeniem .BES.pdf
1.1.18 Potwierdzamy klawiszem ,OK”
1.1.19 Wychodzimy z programu.
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1.1.20 Sprawdzamy w eksploratorze podpisany plik dokumentu. Taki plik po podpisaniu ma
wykonana kopie, a w nazwie pliku dokumentu pojawita sie informacja .BES.

J | = | Dokumenty do podpisu - u} x
“ Narzedszia giéuwne Udostepnianie Widok (2]
1 » Dokumenty do podpisu v O Przeszukaj: Dokumenty do podpisu
Nazwa Data modyfikacji Typ Rozmiar

5 Szybki dostep
Dokument do podpisu.BES. pdf 18.11.2021 11:35 Adobe Acrobat D... T3KB

@ OneDrive - Politechnika Warszaw Dokument do podpisu.pdf 18.11.2021 10:39 Adobe Acrobat D... 39KE

~ [ Ten kemputer

| Dokumenty

B Muzyka

J Obiekty 3D

=] Obrazy

- Pobrane

I Pulpit

B wideo

‘i Windows (C)

¥ siec

Elementy: 2 =

1.1.21 1Ios¢ wprowadzonych podpisow elektronicznych nie jest limitowana, natomiast
liczba ich reprezentacji graficznych zalezy od ilosci wolnego miejsca na dokumencie.

1.2 Wsparcia technicznego udziela:

Waldemar Razniak
tel. wew.: 66-89

e-mail: certyfikaty.ci@pw.edu.pl



