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1. Wstep

System USQOS oraz SAP przetwarzajg dane osobowe dlatego do korzystania z tych systemdéw niezbedne
jest zestawienie szyfrowanego potgczenia VPN pozwalajgcego na ochrone przesytanych danych. Przed
uzyskaniem dostepu do systemu USOS, SAP nalezy uzyska¢ formalng zgode na przetwarzanie danych
osobowych oraz wypetni¢ odpowiedni wniosek o uzyskanie dostepu potwierdzony przez kierownika
danej jednostki organizacyjnej pracownika. Formularz wniosku przesytany jest przez pracownika Cl.
Mozna takze pobraé go ze strony z dokumentacjg USOS na PW:https://dokumentacja.usos.pw.edu.pl/.

2. Inicjalizacja konta w systemie IDM
Pracownicy upowaznieni do przetwarzania danych osobowych i majgcy mieé¢ dostep do tych systemow
otrzymujg od Administratora VPN nazwe uzytkownika oraz hasto pierwszego logowania.
Do poprawnego zadziataniapotgczenia VPN niezbedna jest zmiana otrzymanego hasta
startowegow ustudze SUN IDM. Procedura zmiany hasta wyglada nastepujaco:

1. Przy pomocy dowolnej przegladarki internetowej(nalezy udac sie na strone:

https://idm.coi.pw.edu.pl/idm/user
2. Nastepnie nalezy wprowadzi¢ login i hasto otrzymane od Administratora:

W Spera [ g gentity anager x } B = — - 0 s — . =
+ C == | @ idm.coipw.edupl/idm/user/loginjsp | ®

Sun Identity Manager

Log In to Identity Manager

UserID

Password

ForgotUserID?  Forgot Password?

Prosze zwréci¢ uwage na mate i duze litery w hasle. W przypadku probleméw z logowaniem
trzebazgtosic¢ problem z kontem do dziatu Servicedesk Cl — 5999 @ pw.edu.pl.



https://dokumentacja.usos.pw.edu.pl/
https://idm.coi.pw.edu.pl/idm/user
mailto:5999@pw.edu.pl
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3. W kolejnym kroku nalezy uzupetni¢ nastepujace informacje: numer PESEL, nazwisko
panienskie matki oraz miejsce urodzenia. Dane te stuza do weryfikacji tozsamosci uzytkownika.
Opcja ta w przysztosci moze pomdc w odzyskaniu zapomnianego lub utraconego hasta.

Sun Identity Manager

Sun® Microsystems, Inc.

A Warning

Paolicy requires you to provide answers to authentication questions.

Change Answers to Authentication Questions

User Interface

Please answer the following questions. Answers will be automatically converted to upper-case

Question Answer

Podaj PESEL [ |

Podaj nazwisko panieriskie matki ‘ |

Podaj miejsce urodzenia ‘ |

Policy Constraints

Answer Policy

Applies to all answers within a login interface. None

4. Po udzieleniu odpowiedzi nalezy nacisngc¢ przycisk ,Save”. Po zapisaniu danych powinien
zosta¢ wyswietlony nastepujgcy ekran:

Logged in as szkolenie

Sun Identity Manager

JHome|Warkmm‘Mmts|Delegnﬁms|Pmﬂe‘

WWelcome, Konto Szkoleniowe1. Make a selection to manage your work items, requests, or delegations.

Approvals

Reqguests
Remediations
Attestations
Provisioning Reguests
Other

Delegations

o oo ooo

Disabled

5. Nastepnie nalezy klikngé zaktadke ,Profile”: W zaktadce ,ChangePassword” nalezy wpisac
dwukrotnie nowe hasto do ustug IDM i VPN i nacisng¢ przycisk ,Save”:

Logged in as szkolenie

Sun Identity Manager

thne‘ ‘ ‘ i ‘Proﬁle‘

‘ Change Password ‘ Account Attributes | Authentication Questions ‘ Access Privileges

Change Password

To change your password, enter a new password below and click Save.

Confirm Password

Passwords must conform to the following rules:

« Must be between® and 16 characters in length
« Must not contain values of atfributes: email, lastname, firstname, fullname
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Hasto musi spetnia¢ zatozenia polityki bezpieczenstwa (dtugosé od 8 do 16 znakéw oraz sktadac sie
z trzech grup znakéw np. DUZE LITERY, mate litery, cyfry lub znaki specjalne, nie moze natomiast
zawiera¢ w sobie adresu e-mail, imienia, nazwiska lub loginu).

6. Na kolejnym ekranie nalezywprowadzi¢ ponownie hasto startoweotrzymane od
Administratora VPN (hasto, przy pomocy ktérego wykonywane byto pierwsze logowanie do
ustugi IDM) i potwierdzi¢ przyciskiem , OK":

LoGoOUT | HELP

Logged in as: u

stst
Sun Identity Manager

Sun™ Microsystems, Inc.

J Home ‘ Work ltems | Requests | Delegations | Profile ‘

Enter Your Current Identity Manager Login Information

*ou are reguired to enter the information below hefore the requested action can be completed

Password |essesess
Ok Cancel

7. W przypadku, gdy nowe hasto nie spetni zatozen polityki bezpieczeAstwa pojawi sie komunikat:

LOGOUT HELF
Loggedin zs: szkoleniet N

Sun Identity Manager

Jllnme|worxnem5 ‘ mes‘ls|Delegaﬁnns|Proﬁle‘

‘ Change Password ‘ Account Attributes | Authentication Questions ‘ Access Privileges

e Error

Palicy Violation (Password on Lighthouse User): Minimum length is 8

Change Password

To change your password, enter a new password below and click Save.

Confirm Password l:l

Passwords must conform to the following rules:

» Must be between 8 and 15 characters in length
+ Must not contain values of attributes: email, Iastname, firstname, fullname

Nalezy wéwczas wprowadzi¢ hasto zgodne z wymaganiami z pkt 5.

8. W przypadku btednego wprowadzenia starego hasta w pkt 6 pojawi sie komunikat:
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Logged in as: usostst
Sun Identity Manager

Sun™ Microsystems, Inc.

J Home ‘ Work ltems | Requests ‘ Delegations | Profile ‘

0 Error

Login attempt failed for user usostst.
- Identity Manager (Identity Manager)nvalid Passward

Enter Your Current Identity Manager Login Information

“You are reguired to enter the information below before the requested action can be completed,

Password
Ok Cancel

Nalezy wéwczas wrdci¢ do pkt 5.
9. Udang operacje zmiany hasta potwierdza komunikat:

LOGOUT | HELF

Sun Identity Manager

J Home ‘ Work tems | Requests ‘ Delegations | Profile ‘

@ operation Successful

The requested operation completed successfully.

o

10. Nalezy zapamietac lub zachowa¢ nowe hasto do ustugi VPN. Prosze zauwazyé, ze login nie ulega
zmianie. Nie jest dopuszczalne udostepnianie hasta innym osobom.

11. Ostatni krok w IDM polega na uzupetnieniu lub weryfikacji adresu email. W tym celu nalezy
w zakfadce ,,Profile” wybrac , AccountAttributes”, zweryfikowac lub wprowadzi¢ swéj e-mail i
zatwierdzi¢ przyciskiem , Save”.

LOGOUT | HELF

| Sun Identity Manager

Sun™ Microsystems, Inc.

J Home ‘ ‘Work tems ‘ Requests ‘ Delegations ‘ Profile ‘

Change Passward | Account Attributes ‘ Authentication Questions ‘ Access Privileges

Change User Account Attributes

Use this page to change multiple user account attributes.
To save your changes, click Save.

AccountID usostst

Email Address |usnslst@nni P U pl

Authentication Questions

[il For Login Interface | Default -
Account Information

Assigned Resources  usos-wpn

Current Resource

—— usos-¥pn: cn=usostst,ou=US08 de=ad,dc=pw,dc=edu,dc=p|

Save Cancel
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3. Instalacja oprogramowania CISCO VPN
Warunkiem poprawnej instalacji jest posiadanie aktualnej wersji Javy (JRE w wersji nie nizszej
niz 7.55). Nalezy w przegladarce wpisac adres:
https://vpn.ci.pw.edu.pl

Nalezy podac login i hasto do ustugi VPN, ustawione zgodnie z punktem 2.5:

« c https: /Avpn.ci.pw .edu pl/+CSCOE+ flogon.himl w5 =
MSSL yrservies
o)
Ey Login
Flease enter your username and passwird
USERNAVE
Login
Nalezy zezwoli¢ na uruchomienie wtyczki Java:
<« c hittps: /Apn.ci.pw.edu pl ICACHE /ste/ 1 findex. Rl w =
*- Uruchomignie wityezki Java(TM) wymaga Twoje]j zgody. [Uruchom tym razeml [Zawsze uruchamiaj wi tej W\trynle] Wiece]informacji  *

AnyConnect Secure Mobility Client

Cisco
rs‘ WebLaunch Attempting to use Java for Installation
Sun Java applet has started. This could take up to 60
Platform seconds. Please wait...
" Detection
[T11]
- Java Detection

Help Download |

Rozpocznie sie proces instalacji klienta Cisco Anyconnect:


https://vpn.ci.pw.edu.pl/
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&« C' & https: /vpn.clpw .edu pl {CACHE/ste/ 1 findex html w =
'éllls't':lc;' AnyConnect Secure Mobility Client
r§ WebLaunch Attempting to use Java for Installation
SunJawa applet has started. This could take up to 60
Platform seconds. Please wait...
" Detection
EEEEE
- Java Detection

Help Download

Nalezy zezwoli¢ na uruchomienie aplikac;ji:

&« C' & https: /vpn.clpw .edu pl {CACHE/ste/ 1 findex html w =
'éllls'élc;' AnyConnect Secure Mobility Client
r§ WebLaunch Attempting to use Java for Installation
Sun Java applet has started. This could take up to 60
Platform seconds. Please wait...
" Detection
EEEEE
- Java Detection
Help Download
e >

Do you want to run this application?

Name:  AnyConnect Secure Mobility Client

(=N

> Publisher: Cisco Systems, Inc.

Lacation:  https/jvpn.ci.pu.edu.pl

This application will run with unrestricted access which may pUt your computer and perscnal
information at risk, Run this application only iF you trust the location and publisher above.

[~ Da nak show this again For apps from the publisher and location above

€Y o iormaion cance

Nalezy odpowiedzie¢ TAK::

Security Warning E2

'E This weh site is requesting access and control of the Java application shown above. allow access only if vou trust the web site and know that the
b application is intended to run an this site.

Allow access ko the Following application From this web site?

Mie Paornoc
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Anyconnect VPN zainstaluje sie automatycznie:

[ e hittps: /Apn.ci.pw.edu pl JCACHE /ste/ 1 findex htrm| W =
il - =
cisco AnyConnect Secure Mobility Client
r§‘ WebLaunch Attempting to use Java for Installation
Sun Java applet has started. This could take up to 60
_ _ Platform seconds. Please wait...
" Detection
[TT111
- Java Detection
AnyConnect Secure Mobility Client Downloader
- "\, The AnyConnect Downloader is instaling AnyConnect Secure |
@ Mobility Client 3.1.05152. Please wait...
]
Po instalacji pojawi sie potwierdzenie nawigzania potgczenia z VPN.
&« (e hittps: /i ci.pw.edu pl JCACHE /ste/1 findes. Rt w =

o o i
il AnyConnect Secure Mobility Client
cisco
r§‘ WebLaunch Attempting to use Java for Installation
Sun Java applet has started. This could take up to 60
Platform seconds. Please wait...
" Detection
EEEEE
- Java Detection
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4. Uruchomienia oprogramowania CISCO VPN

1. Nalezy uruchomi¢ przy pomocy ikonki @' z Pupitu lub Menu Start (Modern Ul w systemach

Windows 8.1 Update) CISCO AnyconnectSecureMobility Client.
2. W polu VPN powinien widnie¢ wpis vpn.ci.pw.edu.pl. Jesli jest tam puste pole nalezy uzupetnic

i klikng¢ przycisk Connect:

r =
ﬂ; Cisco AnyConnect Secure Mobility Client

Ready to connect.

3. Nalezy wprowadzi¢ swéj login (username) i hasto ustawione w pkt 2.5.

@ Cisco AnyConnect | vph.ci.pw.edu.pl

Username: ImieNazwiskol

Password:

| ok || cancel

4. Zestawienie sesji VPN sygnalizuje ikonka z ktédka Ena pasku zadan.
5. Po zakonczeniu pracy mozna roztgczy¢ potgczenie VPN przyciskiem Disconnect:

i —,
(:‘}I Cisco AnyConnect Secure Mobility Client

Connected to vpn.d.pw.edu.pl.

15:39

PL o @ o v [m»
@& ¢ 17| 2514-30-30

UWAGA:
Nie jest moZliwe zestawienie wiecej niz jednego potgczenia przy pomocy tego samego loginu i hasta.



